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ISMS-P (정보보호 및 개인정보보호 관리체계 인증)

✓ISMS-P는 “정보보호 및 개인정보보호 관리체계 인증(Information Security 
Management System – Personal Information Protection)”을 의미하는
한국의 인증 제도다.

✓내부 관리체계 구축 및 최소 2개월 운영 → 신청(공문·자료 제출, 예비점검) 
→ 서면·현장 심사 및 결함 보완 → 인증위원회 심의 후 인증서 발급의 단
계로 진행된다.​

✓인증은 유효기간이 있으며, 주기적 사후심사·갱신심사를 통해 효력을 유지
해야 한다.
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ISMS-P (정보보호 및 개인정보보호 관리체계 인증)

• ISMS인증 의무대상자(정보통신망법 제47조제2항)

• 인증 의무 대상자는 ‘전기통신 사업법’ 제 2조 제8호에 따른 전기통신 사업자의 전기통신 역무를 이용하

여 정보를 제공하거나 정보의 제공을 매개하는 자로서 아래의 표에서 기술한 의무 대상자 기준에 하나

에 해당되는 기업과 기관을 말합니다.

출처 : [정보보호 및 개인정보보호 관리체계 인증 의무 대상자 기준(Source:한국인터넷 진흥원)]
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ISMS-P (정보보호 및 개인정보보호 관리체계 인증)

• 인증 분야

통합인증 인증 분야 (인증 기준 항목수)

1. 관리체계 수립 및 운영 1.1 관리체계 기반 마련(6)
1.2 위험관리(4)
1.3 관리체계 운영(3)
1.4 관리체계 점검 및 개선(3)

2. 보호 대책 요구 사항 2.1 정책,조직,자산관리(3)
2.2 인적보안(6)
2.3 외부자 보안(4)
2.4 물리보안(7)
2.5 인증 및 권한 관리(6)
2.6 접근 통제(7)
2.7 암호화 적용(2)
2.8 정보시스템 도입 및 개발 보안(6)
2.9 시스템 및 서비스 보안관리(9)
2.10 시스템 및 서비스 보안 관리(9)
2.11 사고 예방 및 대응(5)
2.12 재해복구(2)



2. ISMS-P-정보 서비스 업무 절차
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ISMS-P-정보 서비스 업무 절차

• Bastion으로 통해 서버 접속한다.

AWS Cloud
Availability Zone

10.0.16.0/20

Virtual private cloud (VPC)
Internet gateway

Public1 subnet

10.0.16.0/23

Public2 subnet

Availability Zone

10.0.18.0/23

Private subnet

Private3-DB1 subnet

Private2 subnet

Private4-DB2 subnet

10.0.20.0/23 10.0.22.0/23

10.0.24.0/23
10.0.26.0/23

Bastion



3. ISMS-P-안전한 접속 환경
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ISMS-P-안전한 접속 환경

• <1> 국내에 리전을 보유하고 있어 데이터를 국내에 저장하는지 체크(필수)

• <2> 공인망에서 관리콘솔로 직접 접속하면 안 된다.

• <3> IPSEC VPN, SSL VPN , 전용선을 연결해 접속 체크(필수)

• <4> 관리자 및 특수 권한으로 접속할 경우 강화된 인증(2-Factor인증) 사용 체크(필수)

• <5> 재택, 원격 근무 시 클라이언트 체크 - 회사 자산 노트북, 백신, Windows방화벽 활성화
여부, 보안 솔루션 체크(필수)
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ISMS-P-안전한 접속 환경

• <1> 국내에 리전을 보유하고 있어 데이터를 국내에 저장하는지 체크(필수)
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ISMS-P-안전한 접속 환경

• <2> 공인망에서 관리콘솔로 직접 접속하면 안 된다. (권고) 
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• {
•   "Version": "2012-10-17",
•   "Statement": [
•     {
•       "Effect": "Deny",
•       "Action": "*",
•       "Resource": "*",
•       "Condition": {
•         "NotIpAddress": {
•           "aws:SourceIp": ["203.0.113.100/32"]
•         },
•         "BoolIfExists": {
•           "aws:ViaAWSService": "false"
•         }
•       }
•     }
•   ]
• }

ISMS-P-AWS IP제한
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• 적용 방법 (콘솔 기준)

1. IAM 콘솔 → 사용자 또는 그룹 선택 - dev그룹

2. 권한 추가 → 인라인 정책 생성 클릭

3. JSON 탭에서 위 정책 붙여넣기

4. IP 주소를 실제 허용할 IP/CIDR로 수정

5. 정책 검토 → 이름 입력 후 저장

1. 사용자 그룹 > 그룹 생성 > dev

ISMS-P-AWS IP제한
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ISMS-P-AWS IP제한

2. 그룹 클릭 > 권한 > 권한 추가 > 인라인 정책 생성
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ISMS-P-AWS IP제한

• JSON



18

ISMS-P-AWS IP제한

• JSON
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ISMS-P-AWS IP제한

• Seo-ip-access
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ISMS-P-AWS IP제한

• 그룹에 계정 추가

–사용자 추가 > test111 

–Test111로 로그인 시도

–콘솔 로그인

–https://697016550159.signin.aws.amazon.com/console
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ISMS-P-AWS IP제한

• IAM 계정은 IP제한 적용 받는다.

• 로그인은 된다. 그러나 권한은 없다.
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ISMS-P-AWS IP제한

• Root 계정은 IP 제한 되지 않는다.
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ISMS-P-안전한 접속 환경

• <3> IPSEC VPN, SSL VPN , 전용선을 연결해 접속 체크

AWS Cloud
Availability Zone

10.0.16.0/20

Virtual private cloud (VPC)
Internet gateway

Public1 subnet

10.0.16.0/23

Public2 subnet

Availability Zone

10.0.18.0/23

Private subnet

Private3-DB1 subnet

Private2 subnet

Private4-DB2 subnet

10.0.20.0/23 10.0.22.0/23

10.0.24.0/23
10.0.26.0/23

Bastion

사무실

집

AWS Client VPN

AWS Client VPN

AWS Site-to-Site VPN

전용선
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ISMS-P-안전한 접속 환경

• <4> 관리자 및 특수 권한으로 접속할 경우 강화된 인증(2-Factor인증) 사용 체크(필수)

• Root MFA 확인, IAM
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ISMS-P-안전한 접속 환경

• <4> 관리자 및 특수 권한으로 접속할 경우 강화된 인증(2-Factor인증) 사용 체크(필수)

• IAM 사용자 MFA 확인 , IAM
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ISMS-P-안전한 접속 환경

• <5> 재택, 원격 근무 시 클라이언트 체크 - 회사 자산 노트북, 백신, Windows방화벽 활성화
여부, 보안 솔루션 체크(필수)



4. ISMS-P-관리 콘솔
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ISMS-P-관리 콘솔

• <1> 관리자 계정 리스트 체크(필수)

• <2> 계정 관리 프로세스가 있는지 체크(필수)

• <3> 관리자 계정 로그인인 ID/Passwd 이외에 추가 2차 인증 사용 (필수)

• <4> 콘솔 로그인 기록과 검토를 하는지 체크 (필수)

• <5> Roo계정 사용하지 말아야 한다. Access/Secret Key/Pem키 체크

• <6> 관리 콘솔 로그인시 접근 할수 있는 IP 설정은 필수 이다.(필수)
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ISMS-P-관리 콘솔

• <1> 관리자 계정 리스트 체크(필수)

• Iam > IAM 사용자 그룹 > infra 에 있는 사용자 리스트 확인.

• 사용자이름 확인 , 퇴사와 휴직자 인지 확인
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ISMS-P-관리 콘솔

• <2> 계정 관리 프로세스가 있는지 체크(필수)

• 계정 관리 프로세스 작성

• 시스템으로 계정 요청

• 분기별 계정 사용자 확인 – 결재 시스템을 이용해 확인
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ISMS-P-관리 콘솔

• <3> 관리자 계정 로그인시 ID/Passwd 이외에 추가 2차 인증 사용 (필수)



32

ISMS-P-관리 콘솔

• <4> 콘솔 로그인 기록과 검토를 하는지 체크 (필수)

• 1. AWS 콘솔 → CloudTrail 서비스 접속

• 2. 좌측 메뉴 "Event history" 클릭

• 3. 필터 설정: - Event name: "ConsoleLogin" 검색 - Event source: "signin.amazonaws.com" 선택 -
날짜 범위 지정

• 4. 로그인 기록 확인

• Iam > 역할 > 

시스템으로 로그인 기록과 검토 승인 올려 이력을 남김
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ISMS-P-관리 콘솔

• <4> 콘솔 로그인 기록과 검토를 하는지 체크 (필수)

• Iam > 역할 > cloudtrail > 생성

• 1. AWS 콘솔 → CloudTrail 서비스 접속

• 2. 좌측 메뉴 "Event history" 클릭

• 3. 필터 설정: - Event name: "ConsoleLogin" 검색 - Event source: "signin.amazonaws.com" 
선택 - 날짜 범위 지정

• 4. 로그인 기록 확인  

• 5. 이벤트 다운로드 , .csv

• 6. AI통해 로그인 기록 검토
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ISMS-P-관리 콘솔

• <4> 콘솔 로그인 기록과 검토를 하는지 체크 (필수)

• 6. AI통해 로그인 기록 검토
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ISMS-P-관리 콘솔

• <5> Roo계정 사용하지 말아야 한다. Access/Secret Key/Pem키 체크

• Root 계정으로 로그인 , IAM에서 확인

• 루트 사용자에게 MFA 있음 , 루트 사용자에게 활성 엑세스 키가 없음.
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ISMS-P-관리 콘솔

• <6> 관리 콘솔 로그인시 접근 할수 있는 IP 설정은 필수 이다.(필수)

• 적용 방법 (콘솔 기준)

1. IAM 콘솔 → 사용자 또는 그룹 선택 - dev그룹

2. 권한 추가 → 인라인 정책 생성 클릭

3. JSON 탭에서 위 정책 붙여넣기

4. IP 주소를 실제 허용할 IP/CIDR로 수정

5. 정책 검토 → 이름 입력 후 저장



5. ISMS-P-계정 관리
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ISMS-P-계정 관리

• <1> IAM계정 생성 절차 확인(필수)

• <2> 장기 미사용등 불필요한 AWS 계정이 있는지 점검 후 삭제 확인 (필수)

• <3> MFA는 필수로 설정 확인.(필수)

• <4> 그룹에 맞는 권한인지 확인. = 불필요한 Admin권한이 할당되어 있으면 회수하자.

• <5> 액세스 키는 발급 최소화 확인.(필수)
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ISMS-P-계정 관리

• <1> IAM계정 생성 절차 확인(필수)

• 업무요청 시스템을 이용해 IAM계정 생성 요청함 – 별도 위키나 문서로 작성
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ISMS-P-계정 관리

• <1> IAM계정 생성 절차 확인(필수)

• 업무요청 시스템을 이용해 IAM계정 생성 요청함 – 별도 위키나 문서로 작성
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ISMS-P-계정 관리

• <2> 장기 미사용등 불필요한 AWS 계정이 있는지 점검 후 삭제 확인 (필수)

• IAM 계정 점검

– 1인 1계정 , 사용자 확인 가능 계정 필수, 공용 계정은 없어야 한다 , 장기 휴가자 계정이 있으면 삭제

– 퇴사자 계정 삭제

–  외부 계약 종료 업체 계정 삭제
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ISMS-P-계정 관리

• <2> 장기 미사용등 불필요한 AWS 계정이 있는지 점검 후 삭제 확인 (필수)

• 분기별 업무요청 시스템으로 점검 이력 남김
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ISMS-P-계정 관리

• <3> MFA는 필수로 설정 확인.(필수)
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ISMS-P-계정 관리

• <3> MFA는 필수로 설정 확인.(필수)

• 사용자용 엑세스키가 주기적으로 교체가 되는지 확인 (3개월,6개월)
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ISMS-P-계정 관리

• <4> 그룹에 맞는 권한인지 확인. = 불필요한 Admin권한이 할당되어 있으면 회수하자.
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ISMS-P-계정 관리

• <5> 액세스 키는 발급 최소화 확인.(필수)

• 1. 꼭 필요하지 않으면 발급하지 않는 것을 원칙으로 한다.

• 2. 팀에 1개만 발급한다. 관리자가 누구인지 확인하고 발급한다.



6. ISMS-P-보안 그룹,네트워크
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ISMS-P-보안 그룹,네트워크

• <1> Security Group별 기본 정책 여부 확인 = 있다면 지침 존재 확인(필수)

• <2> Security Group에서 유입 트래픽이 Any로 허용되지 있는지 확인.(필수)

• <3> Outboud Traffic 제어하는지 확인

• <4> 사용자는 ELB를 통해 EC2에 접속 하는지 확인.

• <5> 개발용 AWS 계정과 서비스용 AWS 계정으로 분리 확인. (선택, 회사 정책)

• <6> 기본적으로 3 계층 네트워크로 구축 확인.

• <7> AWS 웹 콘솔로 접속하는 IP를 제한하여 접속하는지 확인.(필수)

• <8> Lambda구축시 VPC안에 구축 되어 있는지 확인(필수아님)

• <9> NACL 체크(필수)

• <10> 불필요한 ACM체크(필수)
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ISMS-P-보안 그룹,네트워크

• <1> Security Group별 기본 정책 여부 확인 = 있다면 지침 존재 확인(필수)

• VPC > 보안 그룹 > 인바운드 규칙 편집
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ISMS-P-보안 그룹,네트워크

• <1> Security Group별 기본 정책 여부 확인 = 있다면 지침 존재 확인(필수)

• VPC > 보안 그룹 > 인바운드 규칙 편집

• 삭제

• 규칙 추가 > SSH , 내IP , 규칙 저장
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ISMS-P-보안 그룹,네트워크

• <2> Security Group에서 유입 트래픽이 Any로 허용되지 있는지 확인.(필수)

• Trusted Advisor로 점검



52

ISMS-P-보안 그룹,네트워크

• <3> Outboud Traffic 제어하는지 확인

• 일반적으로 Outboud Traffic은 제어하지 않는다.

• 제어가 가능하다면 수정한다.
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ISMS-P-보안 그룹,네트워크

• <4> 사용자는 ELB를 통해 EC2에 접속 하는지 확인.

• EC2 , 로드밸런서
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ISMS-P-보안 그룹,네트워크

• <5> 개발용 AWS 계정과 서비스용 AWS 계정으로 분리 확인. (선택, 회사 정책)



55

ISMS-P-보안 그룹,네트워크

• <6> 기본적으로 3 계층 네트워크로 구축 확인.

AWS Cloud
Availability Zone

10.0.16.0/20

Virtual private cloud (VPC)
Internet gateway

Public1 subnet

10.0.16.0/23

Public2 subnet

Availability Zone

10.0.18.0/23

Private subnet

Private3-DB1 subnet

Private2 subnet

Private4-DB2 subnet

10.0.20.0/23 10.0.22.0/23

10.0.24.0/23
10.0.26.0/23

Bastion



56

ISMS-P-보안 그룹,네트워크

• <7> AWS 웹 콘솔로 접속하는 IP를 제한하여 접속하는지 확인.(필수)

• 적용 방법 (콘솔 기준)

1. IAM 콘솔 → 사용자 또는 그룹 선택 - dev그룹

2. 권한 추가 → 인라인 정책 생성 클릭

3. JSON 탭에서 위 정책 붙여넣기

4. IP 주소를 실제 허용할 IP/CIDR로 수정

5. 정책 검토 → 이름 입력 후 저장

1. 사용자 그룹 > 그룹 생성 > dev
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ISMS-P-보안 그룹,네트워크

• <8> Lambda구축시 VPC안에 구축 되어 있는지 확인(필수아님)
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ISMS-P-보안 그룹,네트워크

• <9> NACL 체크(필수)
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ISMS-P-보안 그룹,네트워크

• <9> NACL 체크(필수)
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ISMS-P-보안 그룹,네트워크

• <10> 불필요한 ACM체크(필수)
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ISMS-P-보안 그룹,네트워크

• <10> 불필요한 ACM체크(필수)



7. ISMS-P-EC2 체크
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• <2> EC2간 서버 간 통제 되는지 확인(필수)

• <3> EC2 로그를 저장하는가?(필수)

• <4> 장애 처리용으로 SSM 사용시 접근이력에 대한 검토가 있어야 한다(필수)
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• 보안 점검을 한 결과가 있는지?

• Trusted Advisor를 통한 점검 결과
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• EC2 생성, inspector를 통한 점검 결과
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• 보안 점검을 한 결과가 있는지?
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• 보안 점검을 한 결과가 있는지?
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ISMS-P-EC2 체크

• <1> 사전에 취약점 점검을 했는지?(필수)

• 보안 점검을 한 결과가 있는지?
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ISMS-P-EC2 체크

• <2> EC2간 서버 간 통제 되는지 확인(필수)

WEB서버와 WAS서버간 보안 그룹을 별도로 만들어 사용해야 한다.
AWS Cloud

Availability Zone

10.0.16.0/20

Virtual private cloud (VPC)
Internet gateway

Public1 subnet

10.0.16.0/23

Public2 subnet

Availability Zone

10.0.18.0/23

Private subnet

Private3-DB1 subnet

Private2 subnet

Private4-DB2 subnet

10.0.22.0/23

10.0.24.0/23
10.0.26.0/23

Bastion

WEB WAS보안그룹1 보안그룹2
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ISMS-P-EC2 체크

• <2> EC2간 서버 간 통제 되는지 확인(필수)

WEB서버와 WAS서버간 보안 그룹을 별도로 만들어 사용해야 한다.
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ISMS-P-EC2 체크
• <3> EC2 로그를 저장하는가?(필수)

• # 시스템 로그
• /var/log/secure          # 보안 관련
• /var/log/messages        # 일반 시스템 로그
• /var/log/audit/          # 감시 로그

• # 웹 서버 로그 (Apache)
• /var/log/httpd/access_log
• /var/log/httpd/error_log

• # 웹 서버 로그 (Nginx)
• /var/log/nginx/access.log
• /var/log/nginx/error.log

• # 애플리케이션 로그
• /var/log/myapp/application.log
• /home/ec2-user/app/logs/
• /opt/application/logs/

• # 커널 로그
• /var/log/kernel
• dmesg 명령어로도 확인 가능
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ISMS-P-EC2 체크

• <4> 장애 처리용으로 SSM 사용시 접근이력에 대한 검토가 있어야 한다(필수)

• EC2 > 연결 > SSM Session Manaer 연결 상태 (연결되지 않음) – 사용하지 않으면 무관



8. ISMS-P-DB 체크
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ISMS-P-DB 체크

• <1> RDS서버의 DB Subnet그룹을 확인. DB Subnet만 포함되어 있는지 확인 (필수)

• <2> RDS서버의 VPC Security Group을 확인. 특정 Subnet에서만 접속되도록 설정

• <3> RDB 감사 로그를 남기도록 설정 확인.

• <4> AWS RDS 가 Public access는 허용되어 있지 않도록 되어 있는지 확인(필수)

• <5> AWS RDS 가 암호화 설정 적용되어 있는지 확인(필수)

• <6> DynamoDB는 VPC EndPoint를 사용 확인.

• <7> DB 생성/삭제 권한은 DB역할을 하는 인원만 가능 확인(필수)

• <8> DB접근 제어와 CRUD 쿼리를 제한하는지 체크(필수)

• <9> 개인정보 컬럼에 대한 암호화 적용 여부(필수)

• <10> 테이블 혹은 컬럼 명세서를 보유하고 있는지 여부(필수)
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ISMS-P-DB 체크

• <1> RDS서버의 DB Subnet그룹을 확인. DB Subnet만 포함되어 있는지 확인 (필수)

• DB서버 보안을 위해 DB Subnet을 생성하고 DB를 생성한다.

• 고가용성을 위해 최소 2개 이상의 가용 영역에 걸친 서브넷이 필요하다. 이를 묶어 주는것.

• DB 서브넷 그룹을 만든 후 DB를 생성한다. Home-db-dbsg

• 데이터 베이스 생성 > 전체 구성



76

ISMS-P-DB 체크

• <2> RDS서버의 VPC Security Group을 확인. 특정 Subnet에서만 접속되도록 설정

• 데이터 베이스 생성 > 전체 구성 , 개발/테스트

• VPC  > 보안 그룹



77

ISMS-P-DB 체크

• <3> RDB 감사 로그를 남기도록 설정 확인.



78

ISMS-P-DB 체크

• <4> AWS RDS 가 Public access는 허용되어 있지 않도록 되어 있는지 확인(필수)

• 퍼블릭 엑세스 디폴트 값은 비허용이다.
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ISMS-P-DB 체크

• <5> AWS RDS 가 암호화 설정 적용되어 있는지 확인(필수)

• 디폴트 값은 AWS관리형 KMS(SSE-KMS)사용
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ISMS-P-DB 체크

• <6> DynamoDB는 VPC EndPoint를 사용 확인.

• AWS DynamoDB를 VPC Endpoint를 통해 사용하려면 DynamoDB용 Gateway Endpoint를
VPC에 생성하면 됩니다.

• VPC → Endpoints , Create endpoint  , home-dy-ep

• Services에서  com.amazonaws.ap-northeast-2.dynamodb  선택 , Type: Gateway

• 사용할 VPC 선택

• Route tables에서 EC2가 사용하는 Private Subnet의 라우팅 테이블 선택

• Policy는 필요에 따라 설정
– Full Access 

– Custom

– 라우팅 테이블에 다음과 같은 경로가 자동으로 추가됩니다.

pl-xxxxxxxx (DynamoDB) vpce-xxxxxxxx

따라서 Private Subnet의 EC2에서 인터넷/NAT Gateway를 거치지 않고 DynamoDB에 접근할 수 있습니
다.
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ISMS-P-DB 체크

• <6> DynamoDB는 VPC EndPoint를 사용 확인.
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ISMS-P-DB 체크

• <6> DynamoDB는 VPC EndPoint를 사용 확인.
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ISMS-P-DB 체크

• <7> DB 생성/삭제 권한은 DB역할을 하는 인원만 가능 확인(필수)

• IAM > IAM 사용자 그룹 > 그룹의 권한 확인
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ISMS-P-DB 체크

• <7> DB 생성/삭제 권한은 DB역할을 하는 인원만 가능 확인(필수)

• IAM > IAM 사용자 그룹 > 그룹의 권한 확인
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ISMS-P-DB 체크

• <8> DB접근 제어와 CRUD 쿼리를 제한하는지 체크(필수)

• RDS라면 Security Group → Inbound rules를 확인

• TCP 3306 Source: 10.0.10.0/24
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ISMS-P-DB 체크

• <8> DB접근 제어와 CRUD 쿼리를 제한하는지 체크(필수)

• MySQL/MariaDB 확인

• DB에 접속해서:

• SELECT user, host

• FROM mysql.user;

• GRANT SELECT, INSERT, UPDATE

• ON mydb.*

• TO 'appuser'@'%’
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ISMS-P-DB 체크

• <8> DB접근 제어와 CRUD 쿼리를 제한하는지 체크(필수)

• 삭제 권한 확인

• SHOW GRANTS FOR 'appuser'@'%';

• 전체 권한 확인

• SHOW GRANTS FOR 'appuser'@'%’;

• 증적 자료는 RDS Security Group, DB 사용자 목록, SHOW GRANTS 또는 권한 조회 결과를
캡처해 두면 좋습니다.
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ISMS-P-DB 체크

• <9> 개인정보 컬럼에 대한 암호화 적용 여부(필수)

• 증적자료로는 RDS 암호화 설정 화면 + KMS Key 설정 + 개인정보 컬럼 목록 + 암호화 적용
된 데이터 또는 애플리케이션 암호화 코드를 확보하면 좋습니다.
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ISMS-P-DB 체크

• <10> 테이블 혹은 컬럼 명세서를 보유하고 있는지 여부(필수)

• 증적자료로는 RDS 암호화 설정 화면 + KMS Key 설정 + 개인정보 컬럼 목록 + 암호화 적용
된 데이터 또는 애플리케이션 암호화 코드를 확보하면 좋습니다.



9. ISMS-P-스토리지 체크
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ISMS-P-스토리지 체크

• <1> S3 스토리지가 Public에 노출되어 있는지 확인(필수)

• <2> Server access log가 남도록 서버 액세스 로깅 설정 확인

• <3> 스토리지 암호화 설정 적용 확인(필수)

• <4> S3 스토리지 접속 권한이 최소화되어 있는지 확인(필수)

• <5> S3 스토리지 접속 IP가 최소화되어 있는지 확인(필수)

• <6> CloudTail 로그를 별도의 S3에 저장 확인

• <7> S3에 저장된 로그에 대한 검토와 검토결과 보고 이력 확인(필수)

• <8> S3 스토리지 생성시, 생성 요청자 Tag로 남기기,팀이름 담당자명

• <9> 버전 관리 활성화 여부 확인(필수)

• <10> (정리)비공인 AWS ISMS-P체크 리스트
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ISMS-P-스토리지 체크

• <1> S3 스토리지가 Public에 노출되어 있는지 확인(필수)
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ISMS-P-스토리지 체크

• <2> Server access log가 남도록 서버 액세스 로깅 설정 확인

• S3 > 속성 , 서버 엑세스 로깅은 디폴트 비활성화됨 , 편집 > 활성화로 변경 
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ISMS-P-스토리지 체크

• <2> Server access log가 남도록 서버 액세스 로깅 설정 확인

• S3 > 속성, 서버 엑세스 로깅은 디폴트 비활성화됨 , 편집 > 활성화로 변경 

• 대상 S3 버킷이 있어야 한다.
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ISMS-P-스토리지 체크

• <3> 스토리지 암호화 설정 적용 확인(필수)

• 기본 암호화
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ISMS-P-스토리지 체크

• <4> S3 스토리지 접속 권한이 최소화되어 있는지 확인(필수)

• IAM 사용자/역할의 S3 권한 확인

• aws iam list-attached-user-policies --user-name 사용자명

• aws iam list-user-policies --user-name 사용자명

• 역할(Role)은:

• aws iam list-attached-role-policies --role-name 역할명

• aws iam list-role-policies --role-name 역할명

• 정책 내용 확인:

• aws iam get-policy-version \

•   --policy-arn 정책ARN \

•   --version-id v1
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ISMS-P-스토리지 체크

• <4> S3 스토리지 접속 권한이 최소화되어 있는지 확인(필수)
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ISMS-P-스토리지 체크

• <5> S3 스토리지 접속 IP가 최소화되어 있는지 확인(필수)

• AWS S3에서 스토리지 접속 IP가 최소화되어 있는지 확인하려면, 핵심은 Bucket Policy에서
aws:SourceIp 조건으로 허용 IP를 제한하고 있는지 확인하는 것입니다.

• 1. AWS 콘솔에서 확인

• S3 → 해당 버킷 → 권한 → 버킷 정책으로 이동합니다.

• 다음과 같은 정책이 있는지 확인합니다.
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ISMS-P-스토리지 체크

• <5> S3 스토리지 접속 IP가 최소화되어 있는지 확인(필수)

• {
•   "Effect": "Allow",
•   "Principal": "*",
•   "Action": "s3:*",
•   "Resource": [
•     "arn:aws:s3:::my-bucket",
•     "arn:aws:s3:::my-bucket/*"
•   ],
•   "Condition": {
•     "IpAddress": {
•       "aws:SourceIp": [
•         "203.0.113.10/32",
•         "203.0.113.20/32"
•       ]
•     }
•   }
• }
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ISMS-P-스토리지 체크

• <6> CloudTrail 로그를 별도의 S3에 저장 확인

• CloudTrail 로 확인 가능한것

• 1. 모든 API 작업 로그 기록 확인

• 2. 시스템 사용 이력을 확인

• 3. 로그를 S3에 저장하여 추후 감사

• 순서

• 1. CloudTrail 생성

• 2. S3 생성 : test6-bucket-kr

• 3. CloudTrail Event history 확인

• 4. S3에서 CloudTrail log 확인
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ISMS-P-스토리지 체크

• <7> S3에 저장된 로그에 대한 검토와 검토결과 보고 이력 확인(필수)

• S3에서 Cloud Trail log 확인

• 검토 결과를 시스템으로 등록하여 이력 확인 되도록 증적을 남김
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ISMS-P-스토리지 체크

• <8> S3 스토리지 생성시, 생성 요청자 Tag로 남기기,팀이름 담당자명
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ISMS-P-스토리지 체크

• <9> 버전 관리 활성화 여부 확인(필수)

• 디폴트 비활성화

• 활성화로 변경 필요



10. ISMS-P 주기적 점검 체크리스트
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ISMS-P 주기적 점검 체크리스트
AWS 클라우드 환경 기준 · 점검 주기 / 방법 / 증적 자료 정리

안전한 접속 환경 · 관리 콘솔 · 계정 관리 · 보안 그룹/네트워크 · EC2 · DB · 스토리지



점검 주기별 요약
주기는 권장값이며, 조직의 정보보호 정책·지침에 명시한 주기가 우선합니다

주기 주요 점검 항목 활용 도구 대표 증적

월
콘솔 로그인 기록 검토, Root 사용 여부, MFA 설정, SG Any 허용, ACM 
만료, EC2 로그·SSM 이력, OS 패치, RDS Public 액세스, S3 퍼블릭 노출, 
CloudTrail 로그 검토

CloudTrail, IAM 자격 증명 보고
서, Trusted Advisor, Inspector, S
ecurity Hub

검토 보고서 + 결재 이력

분기
관리자·IAM 계정 현황(퇴사·휴직·계약종료), 권한 적정성, 액세스 키 발급 
현황, 접속 IP 제한, VPN 접속, NACL, 취약점 점검, DB 권한·CRUD, S3 
권한·IP·로깅·태그

IAM, VPC, Inspector, RDS/MySQ
L 권한 조회, S3 버킷 정책

계정·권한 검토 결재, 점검 
결과표

3~6개월 IAM 액세스 키 교체 IAM > 보안 자격 증명 키 생성일·교체 이력

반기
국내 리전 저장, SG 정책·지침, 아웃바운드 제어, 3계층 네트워크, ELB 경
유, Lambda VPC, 서버 간 통제, DB 서브넷 그룹·암호화·엔드포인트, 개
인정보 컬럼 암호화, 명세서, S3 암호화·버전 관리

VPC, ELB, Lambda, RDS, KMS, D
ynamoDB, S3

구성 캡처, 명세서, 지침 
문서

연 개발/운영 계정 분리, 점검 체크리스트·지침 전면 개정 AWS Organizations 개정 이력, 계정 구조도

수시 계정 생성·삭제, 네트워크·DB 구조 변경 시 즉시 점검 업무요청 시스템 요청·승인 이력



① 안전한 접속 환경 · 관리 콘솔
관리자 접속 경로와 콘솔 계정 보호 상태를 주기적으로 확인

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분
관련 기

준
증적 자료

1 국내 리전 데이터 저장 반기
리전별 사용 리소스 확인(서울 ap-northeast-2), 필
요 시 SCP로 리전 제한

필수 2.10.2 리전별 리소스 현황 캡처

2 관리 콘솔 접속 IP 제한 분기
IAM 그룹 인라인 정책(aws:SourceIp Deny) 적용 
여부, 허용 IP 목록 최신화

필수 2.6.2 정책 JSON, 허용 IP 목록

3 VPN·전용선 경유 접속 분기
Client VPN / Site-to-Site VPN / Direct Connect 
연결 상태 및 접속 로그

필수 2.6.6 VPN 설정·접속 로그

4 관리자·특수권한 2차 인증(MFA) 월
IAM 사용자 목록 MFA 열, 자격 증명 보고서(CSV) 
확인

필수 2.5.3 자격 증명 보고서

5 원격근무 단말 보안 분기
회사 자산 여부, 백신·Windows 방화벽·보안 솔루
션 적용 확인

필수 2.10.6 단말 점검표

6 관리자 계정 목록 검토 분기
IAM 사용자 그룹(infra 등) 사용자  인사 현황 대
조(퇴사·휴직)

필수 2.5.6 검토 결재 이력

7 콘솔 로그인 기록 검토 월
CloudTrail Event history: ConsoleLogin / signin.a
mazonaws.com → CSV 다운로드·분석

필수 2.9.5 검토 보고서, 결재 이력

8 Root 계정 미사용 월
IAM 대시보드: 루트 MFA 설정, 활성 액세스 키 없
음, Root 로그인 이벤트 유무

필수 2.5.5 IAM 보안 권장사항 캡처



② 계정 관리 (IAM)
1인 1계정 · 최소 권한 · 키 최소화 원칙 유지 여부 점검

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분
관련 기

준
증적 자료

1 IAM 계정 생성 절차 준수 분기
업무요청 시스템 요청 이력  실제 IAM 계정 대
조, 절차 문서(위키) 최신화

필수 2.5.1 요청·승인 이력, 절차 문서

2 불필요 계정 정리 분기
자격 증명 보고서의 마지막 사용일 확인, 퇴사자·
장기 휴가자·계약종료 업체·공용 계정 삭제

필수 2.5.1 분기 점검 결재 이력

3 전 사용자 MFA 설정 월 IAM > 사용자 > MFA 열 확인, 미설정자 조치 필수 2.5.3 자격 증명 보고서

4 액세스 키 주기적 교체 3~6개월
IAM > 보안 자격 증명 > 액세스 키 생성일·마지막 
사용일

필수 2.5.4 키 교체 이력

5 그룹별 권한 적정성 분기
그룹 정책 확인, 불필요한 AdministratorAccess 회
수, IAM Access Analyzer 미사용 권한

권고 2.5.6 권한 검토 결과

6 액세스 키 발급 최소화 분기 필요 시에만 발급, 팀당 1개·관리자 지정 여부 확인 필수 2.5.1 키 발급 대장



③ 보안 그룹 · 네트워크
콘솔 접속 IP 제한은 ① 관리 콘솔 항목에서 함께 점검

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분
관련 기

준
증적 자료

1 SG 기본 정책·지침 존재 반기
VPC > 보안 그룹 인바운드 규칙  보안 지침 대
조

필수 2.6.1 지침 문서, 규칙 캡처

2 인바운드 Any(0.0.0.0/0) 허용 월
Trusted Advisor 무제한 접근 SG 점검, Security Hu
b 결과

필수 2.6.1 점검 결과 캡처

3 아웃바운드 트래픽 제어 반기
SG 아웃바운드 규칙 검토, 가능 시 필요한 대상만 
허용

권고 2.6.7 규칙 캡처

4 ELB 경유 EC2 접속 반기
EC2 퍼블릭 IP 부여 여부, 로드밸런서 대상 그룹 
구성

권고 2.6.1 ELB 구성 캡처

5 개발/서비스 계정 분리 연 AWS Organizations 계정 구조 확인(회사 정책) 선택 2.8.3 계정 구조도

6 3계층 네트워크 구성 반기
Public / Private / DB 서브넷 및 라우팅 테이블 확
인

권고 2.6.1 네트워크 구성도

7 Lambda VPC 내 구축 반기 Lambda > 구성 > VPC 연결 여부 선택 2.10.2 구성 캡처

8 NACL 규칙 점검 분기 VPC > 네트워크 ACL 인바운드·아웃바운드 규칙 필수 2.6.1 NACL 규칙 캡처

9 불필요 ACM 인증서 월 ACM 인증서 사용 여부·만료일 확인, 미사용 삭제 필수 2.7.2 인증서 목록



④ EC2
취약점 · 서버 간 통제 · 로그 · 원격 접근 이력

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분
관련 기

준
증적 자료

1 사전·정기 취약점 점검 분기
Amazon Inspector 스캔 결과, Trusted Adviso
r 보안 항목, 조치 결과 확인

필수 2.11.2 점검 결과·조치 보고서

2 OS 보안 패치 적용 월
SSM Patch Manager 준수 현황 또는 패치 이
력

필수 2.10.8 패치 적용 현황

3 서버 간 접근 통제 반기
WEB/WAS 보안 그룹 분리, 소스를 SG ID로 
지정했는지 확인

필수 2.6.1 SG 규칙 캡처

4 EC2 로그 저장·보관 월
/var/log/secure, messages, audit, 웹·애플리
케이션 로그 수집(CloudWatch Logs) 및 보존 
기간

필수 2.9.4 로그 수집 설정, 보존 정책

5 SSM 세션 접근 이력 검토 월
Session Manager 세션 기록(S3/CloudWatch), 
CloudTrail StartSession 이벤트 (미사용 시 해
당 없음)

필수 2.9.5 접근 이력 검토 결과



⑤ 데이터베이스 (RDS · DynamoDB)
네트워크 격리 · 암호화 · 권한 · 개인정보 보호

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분 관련 기준 증적 자료

1 DB 서브넷 그룹 구성 반기
RDS > 서브넷 그룹에 DB 전용 서브넷(2개 AZ 이상)만 
포함

필수 2.6.4 서브넷 그룹 캡처

2 RDS 보안 그룹 접근 제한 분기
인바운드 TCP 3306 소스가 특정 서브넷(예: 10.0.10.0/24
)인지 확인

권고 2.6.4 SG 규칙 캡처

3 DB 감사 로그 월
파라미터/옵션 그룹 감사 로그 활성, CloudWatch Logs 
게시

권고 2.9.4 로그 설정·검토 결과

4 Public 액세스 비허용 월 RDS > 연결 및 보안 > 퍼블릭 액세스 “아니요” 필수 2.6.4 설정 캡처

5 RDS 암호화 적용 반기 RDS > 구성 > 암호화 활성, KMS 키 확인 필수 2.7.1 암호화·KMS 설정 캡처

6 DynamoDB VPC 엔드포인트 반기 VPC > 엔드포인트(Gateway), 라우팅 테이블 pl- 경로 권고 2.6.1 엔드포인트 구성

7 DB 생성/삭제 권한 제한 분기 IAM 그룹 정책의 RDS 생성·삭제 권한 보유자 확인 필수 2.5.5 권한 목록

8 DB 접근제어·CRUD 제한 분기
SELECT user, host FROM mysql.user; SHOW GRANTS 
로 권한 확인

필수 2.6.4 계정·권한 조회 결과

9 개인정보 컬럼 암호화 반기
개인정보 컬럼 목록, 암호화 데이터 또는 애플리케이션 
암호화 코드

필수 2.7.1 컬럼 목록, 암호화 증빙

10 테이블·컬럼 명세서 보유 반기 명세서 최신화 여부(스키마 변경 시 즉시 반영) 필수 2.1.3 테이블·컬럼 명세서



⑥ 스토리지 (S3)
노출 · 암호화 · 권한 · 로그 · 버전 관리

No 점검 항목 주기 점검 방법 (AWS 경로 / 도구) 구분
관련 기

준
증적 자료

1 S3 퍼블릭 노출 여부 월
버킷별 “퍼블릭 액세스 차단” 설정, IAM Access An
alyzer for S3

필수 2.10.2 설정·분석 결과 캡처

2 서버 액세스 로깅 분기
S3 > 속성 > 서버 액세스 로깅 활성(기본 비활성), 
대상 버킷 지정

권고 2.9.4 로깅 설정 캡처

3 기본 암호화 반기 S3 > 속성 > 기본 암호화(SSE-S3 / SSE-KMS) 필수 2.7.1 암호화 설정 캡처

4 접근 권한 최소화 분기
aws iam list-attached-user-policies / list-role-poli
cies, get-policy-version

필수 2.5.6 정책 조회 결과

5 접속 IP 최소화 분기
버킷 정책의 aws:SourceIp 조건으로 허용 IP 제한 
여부

필수 2.6.1 버킷 정책 JSON

6 CloudTrail 로그 별도 S3 저장 월 CloudTrail 추적 활성 및 전용 로그 버킷 저장 확인 권고 2.9.4 추적 설정 캡처

7 저장 로그 검토·보고 월
S3의 CloudTrail 로그 검토 후 결과를 시스템에 등
록

필수 2.9.5 검토 보고·결재 이력

8 생성자 태그 관리 분기 버킷 태그(팀명·담당자) 누락 여부, Tag Editor 조회 권고 2.1.3 태그 현황

9 버전 관리 활성화 반기 S3 > 속성 > 버전 관리 활성(기본 비활성) 필수 2.9.3 설정 캡처



연간 점검 캘린더 (예시)
● 점검 수행 월 — 분기 점검은 3·6·9·12월, 반기 점검은 6·12월 기준

점검 활동 주기 1월 2월 3월 4월 5월 6월 7월 8월 9월 10월 11월 12월

콘솔 로그인·CloudTrail 로그 검토 월 ● ● ● ● ● ● ● ● ● ● ● ●

Root·MFA·액세스 키 현황 월 ● ● ● ● ● ● ● ● ● ● ● ●

SG Any 허용·S3 퍼블릭 노출 월 ● ● ● ● ● ● ● ● ● ● ● ●

EC2/DB 로그·SSM 이력·OS 패치 월 ● ● ● ● ● ● ● ● ● ● ● ●

계정 현황·권한 적정성 검토 분기 ● ● ● ●

취약점 점검(Inspector) 분기 ● ● ● ●

NACL·접속 IP·VPN 점검 분기 ● ● ● ●

DB 권한·CRUD, S3 권한·IP 분기 ● ● ● ●

액세스 키 교체 3~6개월 ● ● ● ●

암호화·네트워크 구성·명세서 반기 ● ●

계정 분리·지침 개정 연 ●
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