
카카오 
금융안전보고서



카카오의 플랫폼에서 금융안전을 지키기 위한 실천과 노력

최근 금융사기는 점점 고도화되고 있습니다. 지인 사칭부터 공무원 신분 위장, 고수익  투자, 감독기관과 유명인, 기업 사칭 

등 다양한 방법과 채널을 통한 불법 행위는 당사자와 주변 가족에게 쉽게 회복할 수 없는 피해를 초래합니다. 적지 않은 

피해가 디지털 플랫폼을 중심으로 이뤄지기도 합니다. 

진화하는 금융사기에 대응하기 위해서 카카오는 이용자를 보호하기 위한 보안 시스템을 더 두텁게 강화하고 있습니다. 

금융사기 동향 및 예방책 안내, 방어 시스템 구축, 신속 접수 및 후속 조치라는 종합적인 예방 활동을 펼치고 있고, 공동체 

전반의 유기적 대응을 위한 금융안전 체계를 운영하고 있습니다.  

이번에 발간하는 ‘금융안전보고서’에는 카카오 플랫폼 내에서의 이용자 안전을 지키고자 하는 실천 활동이 담겨 있습니다. 

공동대응협의체 신설과 3단계 보호 시스템

카카오는 이용자가 안전하게 플랫폼 서비스를 이용하고, 이용자의 자산을 안전하게 보호하기 위하여 ‘금융안전테이블'을 

구축, 운영 중입니다. 올해 1월 신설된  ‘금융안전테이블'에는 카카오, 카카오페이, 카카오페이증권, 카카오페이손해보험 등 

금융안전과 관련된 담당자와 이용자 보호, 대외 소통 등 카카오 유관 부서가 참여하고 있습니다. 카카오뱅크도 금융안전 

고도화 작업에 함께 하고 있습니다.

금융안전테이블은 매달 1회 정기 회의를 열고 있으며, 11월 기준으로 총 11회 회의가  열렸습니다. 회의에서는 카카오 

플랫폼 전반의 금융안전을 강화하기 위한 여러 사안이 논의됩니다. 예를 들어, 개별 공동체가 파악한 신종 금융사기 

동향을 공유하고, 이에 대해 공동으로 신속하게 대응하기 위한 방안 모색도 진행됩니다.  

카카오플랫폼 이용자를 위한 금융안전시스템은 3단계로 구분될 수 있습니다. 

1단계: 이용자 대상 금융안전 위협 동향 및 예방책 안내

금융안전테이블을 통해 다양한 공동체와 채널에서 수집한 금융사기 동향은 플랫폼 이용자뿐만 아니라 카카오톡 

이용자 전체를 대상으로 이해하기 쉬운 콘텐츠로 제작되어 전달됩니다. 

카카오는 11월 기준 정기 2회 발송뿐만 아니라 추가로 4차례 콘텐츠를 발행했습니다. 특히 올 추석에는 국무조정실, 

은행연합회와 함께 공동 금융사기 예방 캠페인을 펼쳤고 경찰청 등 다양한 기관과 협력하여 금융사기 예방을 위한 

공조 활동을 펼치고 있습니다. 

카카오뱅크는 올해 6월에는 자립청소년, 7월에는 어르신 대상 금융사기예방 오프라인 교육을 실시했습니다.  

또한 11월에는 금융사기 예방과 안전 서비스를 개발하는 핀테크기업에 12억 원을 지원했습니다.

카카오페이는 올해 10월 시니어금융협의회에 30억 원을 지원했고, 디지털 금융 기초부터, 자산관리, 금융사기 

예방법 등에 대한 오프라인 교육을 진행하고 있습니다.

발간사
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2단계: 방어 시스템을 통한 이용자 보호

각 공동체는 자체 개발한 방어 체계로 이용자 보호에 집중합니다. 금융사기 의심 활동을 탐지하여, 이용자의 피해를 

사전에 막는 것이 방어 체계의 핵심입니다. 이용자가 손쉽게 신고하여 금융사기 활동으로 인한 사회적 피해를 예방하는 

것도 방어 체계의 또 다른 축입니다. 

카카오톡은 글로브 시그널, 톡사이렌, 비즈니스 채널 제도 등을 통해 이용자를 외부의 위협으로부터 보호하고 있습니다. 

특히 최근 사용량이 늘어나는 오픈채팅에서의 금융사기 활동을 방지하기 위해 노력하고 있습니다. 스팸문자가 톡ID나 

오픈프로필로 연결될 경우 간단한 캡처를 통해 신고를 할 수 있는 시스템을 올해 11월 도입했습니다. 신고 접수 결과, 

운영 정책 위반이 확인되면 해당 계정은 제재 조치가 내려집니다.

카카오뱅크는 머신러닝기법을 통해 사기 의심 행위를 모니터링하고 보이스피싱 문진 프로세스, 지연 이체 서비스 등을 

통해 이용자가 보다 안전하게 금융 거래를 할 수 있는 환경을 구축합니다. 총 11회(2023년 11월 기준) 금융사기 예방 

콘텐츠를 통해 이용자에게 사기 수법을 지속적으로 안내하고 있습니다. 카카오뱅크가 자체 개발한 얼굴 위변조 탐지 

기술은 2023년 10월 한국정보통신기술협회(TTA)의 V&V(확인 및 검증, Verification & Validation) 시험에서  

높은 수준의 성능을 인정받았습니다.

3단계: 24시간 피해 접수 채널 운영 

카카오 및 금융 서비스 유관 계열사는 모두 24시간 피해 접수 채널을 운영하고 있습니다. 전 금융공동체는 신고 시스템을 

구축하여 카카오 플랫폼 이용자와의 신속·정확한 소통을 통해 피해를 최소화하고자 노력하고 있습니다. 

카카오의 방향성: Tech for Good 

카카오는 앞으로도 ‘기술과 사람이 만드는 더 나은 세상’을 위해 약속과 책임을 다할 것입니다. 계속해서 ‘어떻게 하면 

이용자의 안전과 편리를 도모할 수 있는지'를 고민할 것입니다. 지금도 일어날 지 모르는 금융사기에 대한 더 나은 

예방법은 없는지, 어떤 금융안전 기술을 개발하고 도입할지, 그리고 무엇이 이용자와 사회를 위하는 최적의 방법인지를 

고민하겠습니다. 이용자들이 안전하게 카카오의 서비스를 이용할 수 있도록 카카오는 더 많은 노력을 기울이겠습니다. 

2023. 11. 30.

카카오 대표이사 홍은택
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Intro
카카오 금융안전 시스템



카카오의  
금융안전 시스템

카카오는 금융공동체 신속 대응 시스템을 구축하고 3단계 보호 조치를 취하고 있습니다. 

금융안전테이블을 통해 수집된 신종 사기 동향은 1단계인 예방책 안내 시스템을 통해 카카오 플랫폼 이용자에게 

전달됩니다. 

각 공동체가 개발한 2단계인 방어 시스템이 이용자를 보호합니다. 

만약 피해가 발생하면 3단계인 신속 접수 및 후속 조치 시스템이 가동됩니다.

3단계 보호 조치

고객 자산 탈취 시도

카카오 이용자

금융공동체 회의 기구

금융사기 동향 및 예방책 안내

방어 시스템 구축

신속 접수 및 후속 조치

1단계

2단계

3단계

금융안전테이블
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‘금융안전테이블’은 2023년 1월 첫 회의를 시작으로 11월까지 총 11회 개최되었습니다.

금융안전테이블에는 카카오, 카카오톡채널, 카카오페이증권, 카카오페이손해보험 등 카카오 및 금융사기가 

발생할 수 있는 모든 플랫폼 관계자를 포함해 이용자 보호, 대외 소통 파트 등이 함께 참여하고 있습니다. 

금융안전테이블의 최대 장점은 최신 금융사기 동향을 빠르게 탐지할 수 있다는 점입니다. 다양한 플랫폼과 

채널을 통해 수집된 금융사기 최신 동향이 1차적으로 온라인 채널을 통해 공유되면 빠르게 선조치가 진행되고, 

이후 정례 회의에서는 종합적인 대응책이 마련됩니다.

특히 각 금융공동체가 수집한 금융사기 동향과 예방 방법을 금융 플랫폼 이용자뿐만 아니라 전국민의 소통 

채널인 카카오 채널을 통해 알리는 방식으로 대국민 금융사기 피해 예방 활동에 기여하고 있습니다.

금융안전테이블
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카카오의 이용자 보호 시스템은 금융사기 동향 및 예방책 안내, 방어 시스템 구축, 신속 접수 및 후속 조치 

3단계로 구성됩니다.

·  우선 플랫폼의 알림톡과 앱 등 다양한 채널을 통해 최신 금융사기 동향을 이용자에게 전달해 피해가  

발생하지 않도록 예방합니다. 

·  두 번째로 금융사기 동향을 분석해 사칭 계정과 계좌, 이상 금융거래 등을 자동으로 탐지하는 시스템을 구축했습니다. 

·  그럼에도 불구하고 피해가 발생하면 이용자가 손쉽고 빠르게 피해를 접수하고 지원하는 제도를 마련했습니다. 

3단계 보호 조치

신속 접수 및 후속 조치

STEP 3

방어 시스템 구축

STEP 2

금융사기 동향 및 예방책 안내

STEP 1

카카오 ·  알림톡, 카카오 나우 배너를 통한 콘텐츠 노출 · 글로브 시그널, 톡사이렌, 비즈니스 채널 제도 

주의 표시 제도, 오픈채팅방 설정·제한·신고, 

ID·QR 검색 결과 신고 기능1), 전화번호로  

친구 추가 허용 여부 설정

· 공동체별 피싱 피해 접수 채널

카카오뱅크 ·  알림톡, 오프라인 교육, 콘텐츠 발행 · 사기 의심 모니터링, 원격제어앱·악성앱 탐지 및 

차단, 보이스피싱 문진, 지연 이체·입금 계좌 지정 

서비스, 신분증 사본 탐지 기술

· 공동체별 피싱 피해 접수 채널

카카오페이 ·  알림톡, 금융소비자 교육, 피해예방 활동,  

콘텐츠 발행

· 이상 거래 모니터링, 원격제어앱·악성앱 탐지 및 

차단, 보이스피싱 알림 팝업, 사기 이력 탐지기, 

계좌 지킴이 서비스, 착오송금챗봇

· 공동체별 피싱 피해 접수 채널

· 보이스피싱 선보상 프로그램

카카오페이증권 ·  콘텐츠 발행 · 원격제어앱 탐지 솔루션, 블랙리스트 모니터링 · 공동체별 피싱 피해 접수 채널

카카오페이손해보험 ·  콘텐츠 발행 · 금융안심보험 출시 · 공동체별 피싱 피해 접수 채널

· LMS(Long Message Service) 발송을  

통한 후속 조치 안내, 콜센터상담원 교육

1) 불법 스팸 메시지에 포함된 URL이 카카오톡 ID · QR 검색 결과 화면으로 연결될 경우 문제의 이용자를 신고
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카카오 및 금융공동체는 금융사기를 예방하고 피해를 줄이기 위해 손쉬운 신고 기능을 제공하고 적극적인 예방 

활동을 함께 펼치고 있습니다. 

·  카카오 및 금융공동체 이용자들은 24시간 언제든 피해를 신고할 수 있습니다.

· 전 공동체가 피싱 예방 활동에 적극적으로 참여하고 있습니다. 

·  플랫폼 이용자뿐만 아니라 금융 취약 계층의 오프라인 교육 등을 위해 자금을 출연했습니다.

카카오 금융사기  
대응 시스템과  
종합적 예방 활동

카카오 및 금융공동체 모두  

피싱 피해 접수 채널 24시간 운영

24시간

카카오 및 금융공동체  

총 30회 예방 콘텐츠 발행

총 30회 총 43억 6,000만 원 

카카오 및 금융공동체  

총 43억 6,000만 원 지원

카카오 금융안전 캠페인

총 1억 1,832만 명 대상 발송

총 1억 1,832만 명

2023.11.30. 기준

9카카오 금융안전 시스템
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Part 1
 1단계 :
금융사기 동향 및 예방책 안내



카카오의  
금융사기 동향 및  
예방책 안내

카카오는 보이스피싱이 기승을 부리는 설, 추석에 정기적으로 콘텐츠를 발행하고 있습니다. 

이외에도 최신 금융사기 동향이 발견되면 선제적으로 이용자에게 알리는 적극적인 예방 활동을 하고 있습니다. 

특히 국무조정실, 경찰청, 은행연합회 등 다양한 기관과 업무협약(MOU) 등 금융사기 예방을 위한 공조활동을  

통해 기업의 사회적 책임을 수행합니다.

1) https://pf.kakao.com/_ZRQBh/98835830
2) https://pf.kakao.com/_ZRQBh/102131081
3) https://pf.kakao.com/_ZRQBh/100173313

4) https://pf.kakao.com/_ZRQBh/101038377
5) https://pf.kakao.com/_ZRQBh/101332831
6) https://pf.kakao.com/_ZRQBh/102758379

주기적 활동

연간 2회, 설1)과 추석2) 직전 정기적인 피싱 예방 콘텐츠 발행

비주기적 활동

·  2023.05.09.~06.30. 

금융기관 채널 대상으로 카카오톡 채널 뱃지 획득 안내·독려

· 2023.05.25. 

금융기관·카카오톡 채널 사칭 주의 알림3)

·  2023.07.12. 

정보 보안의 날 개인정보 보호와 피싱 유의 안내4)

·  2023.08.02. 

경찰청 인증 카카오톡 채널 뱃지 안내5)

·  2023.11.07. 

유명인 사칭 주의 알림6)
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카카오뱅크의  
금융사기 동향 및  
예방책 안내 (1)

카카오뱅크는 매달 이용자를 대상으로 금융사기 예방을 위한 콘텐츠를 발송하고 있습니다.  

특히 온라인 교육에 그치지 않고 금융 취약 계층을 대상으로 오프라인 교육에도 적극 나서고 있습니다.

예방 콘텐츠

2023년 1월 설 명절에 발생하는 보이스피싱 사기 수법 및 예방법 안내1)

2023년 2월 자녀 사칭 보이스피싱 주의 안내2)

2023년 3월 수사기관 사칭 보이스피싱 주의 안내3)

2023년 4월 저금리 대환대출 보이스피싱 주의 안내4)

2023년 5월 보이스피싱 3자 사기 주의 안내5)

2023년 6월 고소득을 빙자한 이체 아르바이트 주의 안내6)

2023년 7월 허위 결제 문자를 빙자한 보이스피싱 주의 안내7)

2023년 8월 개인사업자 상품권 대리구매 보이스피싱 주의 안내8)

2023년 9월 추석 명절에 자주 발생하는 보이스피싱 Quiz9)

2023년 10월 온라인 도박사이트 이용 유의 안내10)

2023년 11월 카카오뱅크가 제공하는 보안 기능11)

주기적 활동

2023년 매월 뱅크 고객 대상 정기적으로 금융사기 예방 콘텐츠 발송

1) https://www.kakaobank.com/bank-story/249
2) https://www.kakaobank.com/bank-story/261
3) https://www.kakaobank.com/bank-story/272
4) https://www.kakaobank.com/bank-story/310
5) https://www.kakaobank.com/bank-story/342
6) https://www.kakaobank.com/bank-story/373

7) https://www.kakaobank.com/bank-story/396
8) https://www.kakaobank.com/bank-story/430
9) https://www.kakaobank.com/bank-story/460
 10 ) https://www.kakaobank.com/bank-story/494 
 11) https://www.kakaobank.com/bank-story/519
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·2023년 5월, 홀트아동복지회 20대 자립청소년 대상 교육

·2023년 5월, 아이들과 미래재단 ‘모두의 자립' 프로젝트 1억 6천만 원 기부

·2023년 6월, 분당 지역 노인복지관 어르신 대상 교육

·2023년 7월, 홀트아동복지회 고등학교 청소년 대상 교육

·2023년 11월, 금융사회안전망 구축 위해 한국핀테크지원센터 12억 원 기부

카카오뱅크의  
금융사기 동향 및  
예방책 안내 (2)

청소년, 노인 등 금융 취약 계층은 보이스피싱 등 금융사기를 당할 위험성이 높습니다. 

카카오뱅크는 온라인 콘텐츠뿐만 아니라 취약 계층을 대상으로 한 오프라인 맞춤형 교육과  

자금 지원을 통해 기업의 사회적 책임을 다하고 있습니다.

이용자 교육 및 금융사기 예방 기술 지원

시설 보호 경험이 있는 20대 자립 준비 청년 대상 보이스피싱 피해사례 및 금융사기 예방 교육 (2023.05.13. 홀트아동복지회 마포사무실)
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카카오페이의  
금융사기 동향 및  
예방책 안내 (1)

카카오페이는 최신 금융사기 동향에 대해 다양한 채널을 통해 이용자에게 꾸준하게 정보를 전달했습니다.  

특히 올해 10월에는 30억 원을 시니어금융교육협의회에 출연하며 비대면 금융서비스에 익숙하지 않고 

금융사기에 상대적으로 취약한 계층에 대한 적극적인 오프라인 교육도 지원하고 있습니다.

예방 콘텐츠

비주기적 활동

전기통신 금융사기 피해 예방을 위해 다양한 채널을 통해 피해 사례 및 대처법에 대해 안내하는 캠페인 운영 

(2023년 총 6회 알림)

 ·  2023.01.09. 

‘명절에 온 이 문자 보이스피싱일 수 있어요’ 알림톡

 · 2023.02.23. 

‘정책자금대출을 빙자한 보이스피싱에 주의하세요!’ 소비자보호 홈페이지 알림

 · 2023.04.17. 

‘내 사랑, 돈 좀 보내줘요' 알림톡

 · 2023.06.30.  

‘알아두면 든든한 보이스피싱 대처법을 안내드립니다' 소비자보호 홈페이지

 · 2023.09.11. 

‘피싱사기, 이때 가장 많이 발생해요' 알림톡1)

 ·  2023.09.20. 

‘카카오페이로 갑자기 돈을 보내달라고?’ 소셜네트워크 알림2)

1) https://fest.kakao.com/pay-home/contents/bridge/1020?t
_ch=talkpay_tms_contents_voice_2309&t_msg_id=KPCP_23
09_02&t_obj=economics_contents&t_src=talkpay

2) https://blog.kakaopay.com/finance/post/161-kakaopay-
voicephishing/

1 금융사기 동향 및 예방책 안내 14



·  디지털 금융교육 지원을 위해 30억 원 출연

· 2023.10.05. ‘모두를 위한 디지털 금융교육 3차 협약' 체결

· 2023년 11월부터 서울시 내 5060 액티브 시니어를 대상으로 디지털 금융 기초부터 자산관리, 금융사기 예방법 등에 대한 

교육 진행 (11월 현재 성북, 강서 총 8회 진행)

· 디지털 금융에 대한 이론 교육과 실습을 접목해 시니어층의 다양한 디지털 기반의 금융서비스 이용 지원 

카카오페이의  
금융사기 동향 및  
예방책 안내 (2)

시니어층의 경제 활동 시기와 활동은 점점 늘어나고 있지만 이에 발맞춰 전반적인 금융 지식을 시니어층 

눈높이에서 설명하는 기회는 충분히 제공되지 않고 있습니다. 카카오페이는 시니어 금융교육협의회와의 협약을 

통해 시니어층을 대상으로 한 오프라인 강의를 진행하고 이후 대상을 확대해나갈 계획입니다.

이용자 교육

디지털 금융교육 지원을 위한 업무협약식 (2023.10.05. 카카오 판교 아지트) 5060 시니어 대상 디지털 금융교육 (2023.11.07. 성북50 플러스센터)
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카카오페이증권의  
금융사기 동향 및  
예방책 안내

카카오페이증권은 불법 리딩방 등 불법 주식 거래에 관한 콘텐츠에 집중하고 있습니다.  

알기 쉬운 구체적 예시를 통해 이용자가 올바른 투자 활동을 하도록 지원합니다.

예방 콘텐츠

비주기적 활동

“무지 쓸모있는 투자소식" 서비스를 통해 미공개 주요 정보 이용 및 

리딩방 등 투자와 관련하여 주의할 내용에 대한 콘텐츠 발행

  ·  2023.09.05. 

미공개정보이용행위1)

  ·  2023.09.14. 

폰지사기 예방2) 

  ·  2023.09.20. 

비상장주식 투자 주의3)

  ·  2023.09.27. 

리딩방 관련 유의사항4)

1) https://contents.kakaopaysec.com/2023/09/05_02/
2) https://contents.kakaopaysec.com/2023/09/13_02/

3) https://contents.kakaopaysec.com/2023/09/20_02/
4) https://contents.kakaopaysec.com/2023/09/27_02/
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비주기적 활동

11월, 카카오페이손해보험 톡채널 영상 배포

  ·  2023.11.16. 

온라인 중고거래 사기 예방1)

  ·  2023.11.23. 

피싱 사기 예방2)

카카오페이손해보험의  
금융사기 동향 및  
예방책 안내

카카오페이손해보험은 이용자에게 온라인 금융사기 예방법을 안내하고 있습니다. 동영상 콘텐츠로 누구나  

쉽게 이해할 수 있도록 지속적인 정보를 제공할 예정입니다.

예방 콘텐츠

1) http://pf.kakao.com/_AxogeK/102927509
2) http://pf.kakao.com/_AxogeK/103018425
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Part 2
 2단계 :
방어 체계 구축



카카오 및 금융공동체의  
방어 체계 구축 (1)

카카오 및 금융공동체는 이용자가 특별한 설정을 하지 않더라도 금융사기 의심 활동을 탐지하고 경고하는 

시스템을 구축했습니다. 해당 시스템을 통해 이용자는 손쉽게 금융사기 활동을 차단하고 간편하게 신고할 수 

있습니다.

카카오 글로브 시그널 ·  친구로 등록되지 않은 해외(한국 이외) 번호 가입자의 프로필을 지구본 이미지로 표시하고,  

대화 시 상대방이 가입한 전화번호의 국가 정보와 주의 문구 노출

톡사이렌 ·  친구로 등록되지 않은 국내 번호 가입자의 프로필을 주황색 경고 이미지로 표시하고 대화 시  

주의 문구 노출

비즈니스 채널 제도 ·  파트너가 제출한 사업자정보 확인하여 안정성 확보된 채널에 비즈니스 뱃지 부여

· 비즈니스 채널로 전환하지 않을 경우, 채널홈 및 대화창 상단에 피싱 주의 안내 텍스트 표시

카카오톡 채널  

금칙어 설정

·  생성 금칙어를 시스템으로 관리

· 금융·공공기관 등 사기·사칭 위험이 큰 키워드로 채널 생성 불가

· 적절한 서류 제출하여 안정성 증명되었을 때만 고객센터(CS) 통해 채널 생성 가능 

의심 채널 상시 

모니터링

·  사기·사칭 위험이 큰 키워드로 채널 검색하여 주기적인 운영자 모니터링

· 의심 채널 발견 즉시 제재 처리

유사투자자문업 대응 ·  투자 자문, 재테크 관련 채널 운영 시 사업자 정보 확실히 표기할 수 있도록 안내

· 사업자 정보 미표기 시 채널 제재 처리 

친구 아닌 사용자  

주의 표시

·  친구로 등록되지 않은 사용자가 채팅방에 초대하는 경우 대화창 상단에 피싱 주의 안내 배너 및  

신고, 차단 버튼 제공 

·  친구가 아닌 사용자가 보낸 링크 또는 파일 클릭 시 주의 팝업창 노출

신고가 많이 접수된 

링크 주의 표시

·  사용자로부터 신고가 접수되어 주의가 필요한 링크는 썸네일에 경고 이미지 표시

· 링크 클릭 시 주의 팝업창 노출

오픈채팅방  

금칙어 설정

·  생성금칙어, 검색금칙어 관리를 통해 운영자 모니터링 제재 전에 유해 키워드들이 오픈채팅 검색 

결과에 노출되지 않도록 관리 

오픈채팅방 송금 제한 ·  오픈채팅방에 계좌정보가 뜨면 송금 경고 메시지

스팸문자 신고하기 ·  문자로 수신한 스팸 내용을 화면 캡쳐하여 첨부 시 운영 정책에 따라 제재 조치 적용

ID·QR 검색 결과  

신고 기능 

·  불법 스팸 메시지에 포함된 URL이 카카오톡 ID·QR 검색 결과 화면으로 연결될 경우 문제의 

이용자를 신고

친구 추가 비허용 설정 ·  친구 추가 허용 옵션을 비허용으로 설정하면 다른 사용자가 내 전화번호로 나를 추가할 수 없음

2 방어 체계 구축 19



카카오뱅크 사기 의심 모니터링 

시스템 

·  머신러닝 기법을 이용하여 피해 의심 거래를 탐지하고 모니터링에 활용

원격제어앱 차단 시스템 ·  원격제어앱 실행시 카카오뱅크 금융앱 접근 차단 후 모니터링 시스템에 연동하여 피해 예방 활동 실시

악성앱 탐지 시스템 ·  카카오뱅크 앱 접속시 휴대폰에 악성앱 설치 여부를 탐지하여 고객 안내 및 삭제 기능 제공

· 악성앱 탐지시 앱 접근 차단 후 모니터링 시스템에 연동하여 피해예방 활동 실시

보이스피싱 문진 

프로세스 

·  보이스피싱 피해로 의심되는 이체 건에 대해 피싱 피해 여부를 묻는 문진 팝업 제공

지연 이체 서비스 ·  이용자가 설정한 일정 시간 이후에 이체 실행

입금 계좌 지정 서비스 ·  이용자가 미리 지정한 계좌로만 입금 실행

신분증 사본 탐지 기술 ·  촬영된 신분증의 해상도, 주사율, 빛반사 등을 통해 원본 판별

카카오페이 이상 거래 모니터링 ·  머신러닝 등 최신 기술을 이용하여 위험 유형, 이용자 특성, 거래 특성 등을 종합적으로 고려하여 

실시간으로 고위험 거래를 탐지하고 차단

악성앱 탐지 솔루션 ·  앱 실행시 악성코드 설치 여부를 탐지하여 사용자에게 악성앱 목록을 표시하여 이를 삭제할 수 있는 

기능 제공

원격탐지앱 감지 ·  원격 제어 앱이 실행 중인 경우, 앱 사용을 제한하고 메시지 발송

보이스피싱 알림 팝업 ·  고위험 거래가 반복될 경우, 보이스피싱 주의 알림 발송

사기 이력 탐지기 ·  사용자가 송금 과정에서 상대 계좌가 안전한지 확인할 수 있도록 사기 계좌로 의심되는 경우  

위험 메시지 노출

계좌 지킴이 서비스 ·  사용자 본인 또는 거래 상대방의 계좌번호 등이 사기 피해 사례로 등록되어 있는지 조회할 수 있는 

기능 제공

착오송금챗봇 ·  사용자가 실수로 다른 사람의 계좌에 송금한 경우, 방문·전화상담 등 복잡한 절차없이 간편하게 

챗봇을 이용하여 착오 송금 반환 중개를 요청할 수 있는 기능 제공

카카오페이증권 원격제어앱 탐지 솔루션 ·  원격제어앱이 실행중인 경우 앱 사용을 제한하고 메시지를 발송하여 사용자에게 위험을 경고하고 

삭제할 수 있도록 유도  

블랙리스트 모니터링 ·  중고 사기 등 사기 연루 계좌에 대한 모니터링을 진행해 거래 목적 등을 확인 후 계좌의 거래에 대한 

차단 진행 (사기 연루 의심 고객의 경우 약관 등 내용에 근거하여 10년간 계좌 사용 불가) 

카카오페이손해보험 금융안심보험 출시 ·  보이스 피싱, 온라인 직거래 사기 피해 등을 보장하는 금융안심보험 출시

카카오 및 금융공동체의  
방어 체계 구축 (2)
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지인 사칭 피싱 범죄 방지 시스템

글로브 시그널

지인 사칭 피싱 범죄로 인한 이용자 

피해 차단을 위해 친구로 등록되지 않은 

해외(한국 이외) 번호 가입자의 프로필을 

지구본 이미지로 표시하고, 대화 시 

상대방이 가입한 전화번호의 국가  

정보와 주의 문구 노출

톡사이렌

지인 사칭 피싱 범죄로 인한 이용자 피해 

차단을 위해 친구로 등록되지 않은 국내 번호 

가입자의 경우 주황색 경고 프로필 이미지와 

주의 문구 노출

 국내 번호 가입자의 지인 사칭 피싱 범죄 

시도로부터 이용자 보호

카카오의 
방어 체계 구축 (1)
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·  파트너가 제출한 사업자정보 확인하여 안정성 확보된 채널에 비즈니스 뱃지 부여

· 비즈니스 채널이 아닌 경우 대화창 상단에 피싱 주의 안내 배너 표시

· 비즈니스 채널이 아닌 경우 채널 홈 상단에 피싱 주의 안내 배너 표시

카카오의 
방어 체계 구축 (2)

비즈니스 채널 제도

채널홈 - 비즈니스 채널

뱃지 터치 시 어떤 심사 절차를 통해 발급되었는지 확인 가능

채널홈 - 일반 채널

피싱 주의 안내 문구 확인 가능

인증채널(비즈니스 채널) 유명인이 개설한 채널 공공기관(관공서)이 개설한 채널 미인증 채널홈 미인증 채널 채팅방
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·  생성 금칙어를 시스템으로 관리

· 금융·공공기관 등 사기·사칭 위험이 큰 키워드로 채널 생성 불가

· 적절한 서류 제출하여 안정성 증명되었을 때만 고객센터(CS) 통해 채널 생성 가능

카카오의 
방어 체계 구축 (3)

카카오톡 채널 금칙어 설정
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·  사기·사칭 위험이 큰 키워드로 채널 검색하여 운영자 모니터링

· 의심 채널 발견 즉시 제재 처리

키워드 검수

특정 키워드 채널 어드민 검색  개별 

콘텐츠 검수  의심 징후 or 채널 신고 

5건 이상일 경우 규제

2023.10.01.~2023.10.31. 기준 

검토 1,177건

처리 9건

* 주요 대상 키워드:

1) 사기 관련 (사칭주의, 재테크 등)

2) 공공기관 사칭 관련 (국민비서 등)

카카오의 
방어 체계 구축 (4)

카카오톡 채널 상시 모니터링

·  투자자문, 재테크 관련 채널 운영 시 사업자 정보 확실히 표기할 수 있도록 안내

· 사업자 정보 미표기 시 채널 제재 처리

유사투자자문업 대응
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친구가 아닌 사용자 주의 표시

·  친구로 등록되지 않은 이용자가 

채팅방에 초대하는 경우  

대화창 상단에 피싱 주의 안내  

배너 및 신고, 차단 버튼 제공

· 친구가 아닌 이용자가 보낸 링크  

또는 파일 클릭 시 주의 팝업창 노출

카카오의 
방어 체계 구축 (5)

주의 표시 제도

신고가 많이 접수된 링크 주의 표시

·  사용자로부터 신고가 접수되어 주의가 필요한 링크는 썸네일에 경고 이미지 표시

· 링크 클릭 시 주의 팝업창 노출
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송금제한

·  오픈채팅방에 계좌 정보가 뜨면 송금 경고 메시지 노출

카카오의 
방어 체계 구축 (6) 금칙어 설정

·  생성 금칙어, 검색 금칙어 관리를 통해 

운영자가 모니터링 혹은 제재를 취하기 전에 

유해 키워드들이 오픈채팅 검색 결과에 

노출되지 않도록 관리

· 유해 키워드: 청소년 유해 정보, 불법 정보, 

기타 이용자 보호를 위해 판단되는 키워드

오픈채팅방 송금 경고 메시지 노출

스팸 문자 신고하기(2023년 11월 도입) 

·  스팸 문자(SMS), SNS 광고 등에 톡 ID가 

포함되어 있거나 링크가 톡 QR 검색 결과, 

오픈채팅방 커버, 오픈프로필로 연결될 경우 

해당 유저 또는 채팅방을 신고할 수 있도록 

신고 기능 추가

· 스팸 문자(SMS), SNS 광고 내용 등을  

화면 캡처하여 첨부 시, 운영 정책에 따라  

제재 조치 적용

스팸 문자 신고하기

오픈채팅방
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·  스팸 문자(SMS), SNS 광고 등에  

포함된 URL이 카카오톡 ID·QR  

검색결과 화면으로 연결될 경우 문제의  

이용자를 신고하여 피해 발생 예방

카카오의 
방어 체계 구축 (7)

ID · QR 검색 결과 신고 기능

·    (설정  친구  전화번호)를 통해 친구 추가  

허용 옵션을 비허용으로 설정 가능 

· 비허용 설정 시 다른 사용자가 내 전화번호로  

나를 추가할 수 없음

전화번호로 친구 추가 여부 설정
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원격제어앱 차단 시스템 악성앱 탐지 시스템

·  원격제어앱 실행 시 카카오뱅크 금융앱 접근 차단 후  

모니터링 시스템과 연동하여 피해 예방 활동 실시

· 카카오뱅크 앱 접속 시 휴대폰에 악성앱 설치 여부를  

탐지하여 고객 안내 및 삭제 기능 제공

· 악성앱 탐지 시 앱 접근 차단 후 모니터링 시스템에  

연동하여 피해 예방 활동 실시

카카오뱅크의 
방어 체계 구축 (1)

원격제어앱 · 악성앱 탐지 및 차단 시스템

원격제어앱·악성앱 탐지 및 차단 시스템
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카카오뱅크의 
방어 체계 구축 (2) 지연 이체 서비스 입금 계좌 지정 서비스

·이용자가 설정한 일정 시간 이후에 이체가 실행되는 서비스 ·이용자가 미리 지정한 계좌로만 입금이 실행되는 서비스

피싱 예방 서비스

금융사기로 인한 피해 예방

지연 이체 서비스 입금 계좌 지정 서비스
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사기 의심 모니터링 시스템·신분증 사본 탐지 기술

·머신러닝 기법을 이용하여 피해 의심 거래를 탐지하고 모니터링에 활용

보이스피싱 문진 프로세스

  ·  모바일 앱을 통한 이체 시 보이스피싱 피해로  

의심되는 이체건에 대해 피싱 피해 여부를 묻는  

문진 팝업 제공

카카오뱅크의 
방어 체계 구축 (3)
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원격제어앱 · 악성앱 탐지 및 차단카카오페이의 
방어 체계 구축 (1) 악성앱 탐지 솔루션 원격탐지앱 감지

·  앱 실행 시 악성코드 설치 여부를 탐지해 이용자에게  

악성앱 목록을 표시하여 이를 삭제할 수 있는 기능 제공

· 원격제어앱이 실행 중인 경우 앱 사용을 제한하고  

메시지를 발송

·사용자에게 위험을 경고하고 삭제할 수 있도록 유도
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·  머신러닝 등 최신 기술을  

이용하여 위험 유형,  

이용자 특성, 거래 특성 등을  

종합적으로 고려,  

실시간으로 고위험 거래를  

탐지하고 차단

· 고위험 거래가 반복될 경우  

보이스피싱 주의  

메시지를 통해 이용자가  

보이스피싱 위험을 인지하고  

거래를 중단할 수 있도록 함

· 전화 중 송금의 경우 

보이스피싱 주의 메시지를  

통해 이용자가 보이스피싱  

위험을 인지하고 거래를  

중단할 수 있도록 함

이상 거래 모니터링

보이스피싱 알림 팝업

카카오페이의 
방어 체계 구축 (2)
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·  이용자가 송금 과정에서 상대 계좌가 안전한지 확인할 수 있도록 함

· 사기 계좌로 의심되는 경우 위험 메시지를 노출해 상대 계좌가 안전한지 한번 더 확인하고 안전하게 거래할 수 있도록 함

카카오페이의 
방어 체계 구축 (3)

사기 이력 탐지기
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·  이용자가 실수로 다른 사람의  

계좌에 송금한 경우  

방문·전화상담 등 복잡한  

절차 없이 간편하게 챗봇을  

이용하여 착오송금 반환 중개를  

요청할 수 있는 기능 제공

·이용자 본인 또는 거래 상대방의 계좌번호 등이 사기 피해 사례로 등록되어 있는지 조회할 수 있는 기능 제공

계좌 지킴이 서비스

착오송금챗봇

카카오페이의 
방어 체계 구축 (4)
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·  원격제어앱이 실행중인 경우 앱  

사용을 제한하고 메시지를 발송해  

사용자에게 위험을 경고하고  

삭제할 수 있도록 유도

카카오페이증권의 
방어 체계 구축

원격제어앱 탐지 솔루션

·  중고 사기 등 사기 연루 계좌에 대한 모니터링을 진행해  

거래 목적 등을 확인 후 계좌의 거래에 대한 차단 진행

블랙리스트 모니터링
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·  보이스피싱 등 금융사기 피해에 대해 보장하는 개인형 금융안심보험 출시

· 보이스피싱 등 온라인 금융사기 발생 시 약관에 따라 보상금 지급해 피해자 손실 구제

카카오페이손해보험의 
방어 체계 구축

금융안심보험 출시
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Part 3
 3단계 :
신속 접수 및 후속 조치



신고 방법 접수 가능 시간 후속 조치

카카오 앱 내 신고 24시간 피싱으로 의심되면 피신고자 제재

고객센터 앱·웹 앱 내 신고 기능 사용을 요청 

카카오뱅크 전화 24시간 거래 내역 확인 후 지급 정지 조치 

피해금이 타금융회사로 이전되었을 경우 

타금융회사에 지급 정지 등 조치 요청
팩스

카카오페이 전화 24시간 계정에 대한 즉각적인 보호 조치 및  

추가 피해 예방을 위한 조치사항 안내

고객센터 앱·웹 접수 내용 확인 후 처리 방안 안내 및 

추가 피해 예방을 위한 조치사항 안내팩스 수신 전용

카카오페이증권 전화 24시간 (야간 및 휴일의 경우, 

카카오페이 고객센터에 위탁 

운영)

거래 내역 확인 후 지급 정지 조치

피해금이 타금융회사로 이전되었을 경우

타금융회사에 지급 정지 등 조치 요청

웹(이메일) 오전 9시 ~ 오후 6시

카카오페이손해보험 전화 오전 9시 ~ 오후 9시 추가 피해 방지를 위한 후속 조치 방법 

문자안내

앱채널 챗봇 상담 24시간 -

앱채널 1:1 상담톡 오전 9시 ~ 오후 6시 추가 피해 방지를 위한 후속 조치 방법  

문자 안내

앱채널 1:1 게시판 24시간 추가 피해 방지를 위한 후속 조치 방법  

문자 안내

공동체별  
피싱 피해 접수 채널

카카오와 금융공동체는 24시간 피해 접수 시스템을 운영하고 있으며,  

카카오뱅크, 카카오페이, 카카오페이증권, 카카오페이손해보험은 유선 전화 신고 시스템을 구축했습니다.
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피싱 피해 접수 채널카카오의  
신속 접수 및 후속 조치

앱 내 신고 항목 개설 · 개편

·  오픈채팅을 포함한 공개 영역 전반에 전용 신고 메뉴 개설

· 피해 발생 시 이용자가 쉽게 신고할 수 있는 신고 동선 제공

· 신고된 개별 건에 대해 사업자가 회신할 수 있도록 절차 강화 

· 일반채팅·오픈채팅 신고 사유 세분화, 신고 스펙 추가

· 조치 대상이 되는 금지 행위에 대해 명확한 가이드라인 제공

접수 가능 시간 접수 방법 후속 조치

앱 내 신고 24시간 운영 유저가 앱 내 신고 기능을  

통해 메시지를 신고

피싱으로 의심되면  

피신고자 제재함

고객센터 

앱·웹

24시간 운영 고객센터로 피해자나  

보호자가 문의

앱 내 신고 기능 사용을 요청
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카카오뱅크의  
신속 접수 및 후속 조치 접수 가능 시간 접수 방법 후속 조치

전화 24시간 운영 고객센터로 이용자가 신고 계좌 지급 정지 조치 및  

피해 구제 절차 안내팩스 24시간 운영

피싱 피해 접수 채널
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카카오페이의  
신속 접수 및 후속 조치

·  보이스피싱 사례에 대해 과실 여부 등을 고려하여 일정 규모의 피해에 대해서 선 보상

보이스피싱 선(先)보상 프로그램

접수 가능 시간 접수 방법 후속 조치

전화 24시간 운영 금융안심센터로 이용자가  

유선 접수

계정에 대한 즉각적인 보호조치 및 

추가피해 예방을 위한 조치 사항 

안내

웹채널 24시간 운영 금융안심센터 홈페이지 내 도용 

신고 메뉴로 접수

접수 내용 확인 후 처리 방안  

안내 및 추가 피해 예방을 위한 

조치 사항 안내앱채널 24시간 운영 고객센터 메뉴 내 분실·도용·구매 

분쟁 신고 메뉴로 접수

팩스 수신 전용 채널

피해 사례 접수 

외부 수사기관 의뢰·안내 

회사 자체 사고 조사 

피해 사실 확인 우선 보상

피싱 피해 접수 채널
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카카오페이증권의  
신속 접수 및 후속 조치 접수 가능 시간 접수 방법 후속 조치

전화 24시간 운영 

(야간 및 휴일의 경우,

카카오페이 고객센터에 

위탁 운영)

이용자가 고객센터로 

전화해 피해 사실을 신고

거래내역 확인 후 지급 정지 조치

피해금이 타금융회사로 

이전되었을 경우, 타금융회사에 

지급 정지 등 조치 요청 

웹 

(이메일)

오전 9시 ~ 오후 6시 이용자가 고객센터로 

이메일 접수 

피싱 피해 접수 채널
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카카오페이손해보험의  
신속 접수 및 후속 조치

후속 조치 LMS 발송 서비스

·  개인정보 유출 또는 보이스피싱 의심으로 고객 상담이 이루어질 경우 추가 사기 피해 방지를 위해  

휴대폰 개통 여부 확인방법 등 6가지 조치 사항을 LMS로 발송

콜센터 상담원, 연 2회 보이스피싱 사례 및 응대 방법 교육

·  상·하반기 각 1회씩 피싱사기 예방법, 대처법 및 피해 신고 절차에 대해 교육

· 금융사기에 대한 정확한 상담 및 추가 피해 방지를 위한 후속 조치 안내 가능

접수 가능 시간 접수 방법 후속 조치

전화 오전 9시 ~ 오후 9시 이용자가 고객센터 문의 추가 피해 방지를 위한  

후속 조치 방법 문자안내

앱채널 챗봇 24시간 챗봇상담 -

앱채널  

1:1 상담톡

오전 9시 ~ 오후 6시 이용자가 고객센터 문의 추가 피해 방지를 위한  

후속 조치 방법 문자안내

앱채널  

1:1 게시판

24시간 이용자가 고객센터 문의 추가 피해 방지를 위한  

후속 조치 방법 문자안내

피싱 피해 접수 채널
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Part 4
 피싱 피해 접수 방법



카카오의 
피싱 피해 접수 방법

카카오 및 금융공동체는 플랫폼 특성에 맞추어 이용자가 금융사기 피해를 입었을 때 신속하고 간편하게  

신고할 수 있는 시스템을 구축했습니다. 

앱 내 신고

피싱 피해 발생

·상대방의 프로필을 선택합니다.

· [차단] 버튼을 선택합니다.

· [차단하고 신고] 버튼을 선택합니다.

· 신고하기 하면에서 신고 사유를 선택합니다.

· [접수하기] 버튼을 눌러주세요.

· 금전 피해를 입어서 사기·사칭으로 신고하는 경우에는 소명자료를 

제출하셔야 신고가 처리됩니다.

[기타]

· 상대가 이미 친구로 등록된 경우 친구 차단 또는 친구 삭제 후 

신고해 주세요.

카카오톡 친구 (첫번째 

탭)에서 '카카오 고객센터'를 

검색해주세요. (모바일 이용)

고객센터 앱 · 웹
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카카오페이의 
피싱 피해 접수 방법

카카오페이 금융안심센터

카카오페이 

금융안심센터 

1833-7483

https://pay-cs- 

web.kakao.com

카카오페이 앱채널

카카오페이 웹채널

·  카카오톡 친구 (첫번째 

탭)에서 '카카오페이 

고객센터'를 검색해주세요. 

·  고객센터 메뉴 내 

‘금융안심센터'로 

접수해주세요.
피싱 피해 발생
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카카오뱅크, 카카오페이증권의 
피싱 피해 접수 방법

카카오뱅크 금융사기전담센터

1599-3333 (연결 후 8번)
카카오뱅크 계좌 지급정지 및 피해신고

카카오페이증권 고객센터  

1600-8515 (연결 후 9번)

카카오페이증권 이메일 접수 

voc@kakaopaysec.com

카카오페이증권 고객센터 카카오페이증권 이메일 접수

피싱 피해 발생

피싱 피해 발생
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카카오페이손해보험의 
피싱 피해 접수 방법

카카오페이손해보험 고객센터 

카카오페이손해보험 고객센터  

1544-0022

· 카카오톡 친구  

(첫번째 탭)에서 

‘카카오페이손해보험  

고객센터’를 

검색해주세요.  

(모바일 이용) 

·   고객센터 메뉴 내에서 

‘챗봇상담시작'을  

선택해주세요.

카카오페이손해보험 앱채널  

1:1 상담톡게시판

카카오페이손해보험 앱채널 챗봇

·  카카오톡 친구 

(첫번째 탭)에서 

'카카오페이손해보험'을 

검색해주세요.  

(모바일 이용)

·  고객센터 메뉴 내에서 접수 

방법을 선택해주세요. 

- 카카오톡 상담 

- 1:1 문의 작성 

피싱 피해 발생
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